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B computer e dati riservati
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e Dati riservati di diverso tipo che transitano
mediante un computer
— Credenziali di accesso a sistemi bancari

— Numeri di carte di credito e codici di
autorizzazione

— Credenziali di accesso a servizi informatizzati quali
web mail, social network, ecc.

— Dati personali (codice fiscale, data nascita, ecc.)
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Tipo di credenziali Prezzo di vendita

Data set “CVV2”: numero di carta di credito, codice di S1.5-S3
validazione, data di scadenza, indirizzo di fatturazione e
nome del titolare

Social Security Number (SSN), Data di nascita (DOB), MMN: $5-S6
Mothers Maid Name (MMN) SSN: $1-S3
DOB: $1-S3
“Dump” dei dati memorizzati nelle bande magnetiche $15-520 (standard)
delle carte di credito $20-580 (gold/platinum)
Credenziali per home banking $50-$1000 (in base al tipo

di conto ed al saldo)

“Fulls”: insieme completo di tutti i dettagli sopra elencati  $5-520

Dati tratti dal bollettino “RSA Online Fraud Report” del mese di Agosto 2010
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Hanno un valore economico?

=

Selling cvw With Dob,ssn,mmn And Dbest Cvw Bank Login Dumps
Fullz Mailer...

Categories = News

Page 1

Zingzingcc
rookie - member 10 po

|.'_|
|.'|

hello 'i'm a seller cw cheap and good

| 'will be glad to serve yau.

please contact me : zing.zingcc@yahoo.com
¥IM : zing.zingcc

| sellto are:CVY LS., UK, CA Ge, AU, Italian, Japan, France, ...
— PRICE —

CCV US

-5 MASTER CARD = 2 per 1

- S VISA CARD = 82 per 1

-5 AMEX CARD = %4 per 1

- U5 DISCOVER CARD = 54 per 1

- U5 CARD WITH DOB = §14 per 1

- U5 FULLE INFO = %30 per 1

CCV UK

- UK CARD MORMAL = 54 per 1

- UK MASTER CARD = 35 per 1

- UK WISA CARD = §5 per 1

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010




Hanno un valore economico?

- UK AMEX CARD = §6 per 1

- UK CARD WITH DOB = $15 per 1

- UK'WITH BIM = $10 per 1

- UK'WITH BIN WITH DOB = $25 per 1
- UK FULLZ INFO = 40 per 1

CCV Al

- AU MASTER CARD = 514 per 1
-AUWISA CARD = 514 per

- AU AMEX CARD = 515 per 1

- AU DISCOVER CARD = $15per 1
CCV CA

- CAMASTER CARD = §6 per1

- CAVISA CARD = 56 per1

- CAVISA BUSINESS = 514 per 1

- CAVISA GOLD = $14 per1

CCVEU

- EU MASTER CARD = $15 - 520 per 1
-EUVISA CARD = 515 - 520 per 1

- EU AMEX CARD = $17 - 522 per 1

- EU DISCOVER. CARD = $17 - 522 per 1
CCV GER

- GER MASTER CARD = §17 per 1

- GER VISA CARD = 516 per 1

- GER AMEX CARD = %18 per 1

- GER DISCOVER CARD = $20 per 1
CCVITL

-ITL MASTER CARD = $18 per 1
-ITLVISA CARD = §17 per 1

-ITL AMEX CARD = 519 per 1

-ITL DISCOVER. CARD = 520 per 1

the conditions of sale;

1. Please Dont ask CC FREE, CC TEST. | do not have the time free to CC CC TEST.
2 If uwant test please buy one and then if the cw is good u can buy more from me
You Send money == send good ow

3. Cwowill be sent to you after receiving payment. Orders will be sentvia e-mail or when you want.
4. | have a replacement policy for bad Cw. All my cw are inspected before sale

5. 1 only accept LR or WU

I'm looking for people who can work together

| amwery happy to serve you in a long time, thank you!

Zing.zingccoi@yahoo.com

¥lm: zing.zingcec

20 May 2010 04

L

a PN quote
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(@) Free Email, Unlimited Storage, Anti-Virus & S

Eile Modifica Visualizza Qruiogia Snaiiibri Strumenti  Ajuto
"1 C X m % |Gl http v mail.comyintl/ 7 "|
2 Most Visited 8 Comeiniziare = Ultime notizie
Google | computer ~| 2 Cerca - 2 - G G- M - Condividi- ©F » €y - @ cosimo..

| [ Free Email, Unlimited St... x | W Shopville Le Gru - Orari di .. < | R La Repubblica.it - Homep... > | = |

- = el
= Permettere a Firefox di salvare questa password per
éj "paclinc@paperinc.com” su mail.com?

—

'g'," - move blug S | Q

Ricorda ])E‘E&t per questo sito ] [ Mon adesso ] =

\/

Web Images City MNews EBlogs

|| @ | web ——

nail account?

Internet

I
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Dove sono memorizzati?

| Free Email, Unlimited Storage  Spam |
Eile Medifica Misualizza Croneclogia Segnalibri

| @ c b4 ﬁ % "@ http:/ v mail.comy/intl/

£ Most Visited ’ Come iniziare - Ultime notizie

del piemonte
orientale

Strumenti  Aiuto

'Pl |£’* keyanimapl i%
GODglE |key animated h v| ',-,’ Cerca = <|> @ ~. @ EP" ] - Condividi~ 5F »

| __ Chlipart Point - Animated

% = . COSIMO..T

| [ Free Email, Unlimited St... x | R La Repubblicait - Homep.. = | =+ |~

-

m

=13 City News Blogs

T e ——
" e all addr 5 . forgot your p

ord?  »

Internet




B Come si POSSONO sottrarre?
 Mediante appositi software (malware)
installati sul computer all’insaputa dell’'utente
per mezzo di un veicolo d’infezione
Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 8
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B/VEICOH di infezione: drive-by download®
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Scaricamento (piu 0 meno) inconsapevole di
software

Dear Facebook user,
Update your Facebook

In an effort to maks your online expenience safer and more enjoyable, Facebook will be B

mplementng 2 new logm system that will affect all Facebook users. These chanpes will

offer new features and mereased account security.

Before you are able to use the new logm system you will be requays

20001
your account onlme now.

If you have any questions, reference our New User Guide.

The Facehook Team

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 9




OWNTERDE,
Py o
(8 ) ° ° ° ° ° [
\2\ /S e
‘:‘?—Q‘~» A
\,Cg;-\ — cooljf °
TS

 Programmi legittimi che perd al loro interno
contengono il malware

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 10
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 Malware che cerca attivamente di propagarsi ad altri
computer raggiungibili via rete sfruttando vulnerabilita di

qguesti o tecniche di social engineering (es. messaggi di
email)

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 11
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Keylogger
Screen logger

Aiuto

e Modifica Visualizza Cronclogia Segnalibri Strumenti

e c b4 ﬁ - '_@ http:/fwwwmail.com/intl/

g vl |.?1'v keyanimap| %

2 Most Visited ’ Come iniziare - Ultime notizie
% = . Cosimo..”

-

| _| Clipart Point - Animated .. > | [l Free Email. Unlimited St... x | JR La Repubblica.t - Homep... = | =+ | - |

" lews  Blogs @_“ Web Search ”

e
‘ sign up now W -oino@oapeinocom Meceeeecl W signin |

. forgot your password? »

view all addresses »

Dirottamento della connessione
Web page injection

Disk scanning & scavenging
Gli usi illeciti delle Wico - Torino, 5/11/2010 12
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* Intercettazione dei caratteri digitati sulla
tastiera

Server “legittimo”

Sddhfd mario sdsfd pass aasf3@ @

So
a4 £
o4
My,
0 o
SO,S fo’ {::,_/'
'O‘S’Sse == “drop” server
195@
o
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* Presentano alcuni problemi:

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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D | “keylogger”: tastiere virtuali

AR

del piemonte
orientale

S
KIS

Access Your IreasurybDirect Account

6 Learn mare about Securnity Features and Protecting Your Account.

Use your standard keyboard to enter yvour Account Mumber.

Account Number:

Use yvour maouse to enter yvour Password an the virtual keyvboard below and click "Enter”.

Password: (Pas=word i= not case sensitive.)

A virtual kevboard is available to deter others from learning vour password.

= 2 : ? Backspace Clear

Q| W E R T Y u I 0 P

A 5 D F G H ] K L |

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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Gli “screen logger”

TR

Catturano tutto cié che é visualizzato sullo
schermo, quindi anche la sequenza di tasti
premuti su una tastiera virtuale

Inviano queste informazioni ad un drop server

Alcuni screen logger sono in grado di catturare
anche le comunicazioni audio (skype e simili)

Generano un traffico di rete potenzialmente
alto, e quindi rilevabile

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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e Consiste nel dirottare una connessione
richiesta ad un sito web verso un altro sito,
controllato dai malintenzionati

* Puo essere utilizzato per:

— Phishing in tempo reale

— Impedire 'accesso a siti specifici, quali ad esempio
qguelli che si occupano di sicurezza informatica

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 17
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8 Dirottamento della connessione

N

e Funzionamento normale

T .

(1]

am
173

SRR

R

JTTT]

i

Indirizzo IP =172.10.2.13

1

Gli usi illeciti delle forme di pagamento elettr - Torino, 5/11/2010 18
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210.8.13.129

Indirizzo IP = 210.8.13.129

Server www.banca.it

R

Indirizzo IP =172.10.2.13

U

Gli usi illeciti delle forme di pagamento elettro
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* Reperimento della pagina web richiesta, sua modificz
in tempo reale, ed invio delle informazioni immesse
ad un drop server (man-in-the-browser)

Server legittimo

a
—>

o | ‘

Web page before injection

Email: |

Message:

Drop server

[} l %
Gli usi illeciti delle forme di paéamento elettronico - Torino, 5/ T T lyP 20
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Le Botnet: di tutto, di piu

TR

Malware che permette ad un controllore
remoto di assumere il controllo del computer

— sul computer infettato viene eseguito un agente
software (detto ‘bot’)

Il computer diventa uno “zombie”: resta in
attesa di comandi provenienti da un centro di
Controllo e Comando (C&C)

Botnet = rete di bot
Bot herder = gestore della botnet

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 21
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B/ Botnet: usi tIpICI =
* |nvio di messaggi di spam senza che il vero
autore sia rintracciabile
Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 22
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e Attacchi “distributed denial of service”

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 23
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e Sottrazione di dati riservati

— Banking/financial botnets

e Utilizzano una combinazione delle tecniche si
sottrazione dati descritte in precedenza

e Utilizzano una combinazione di veicoli di
infezione per diffondersi piu efficacemente

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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B La botnet Zeus/Zbot
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* Probabilmente |la botnet bancaria piu nota
grazie alla copertura sui media

— non é pero l'unica, né quella piu aggressiva
 Combina una botnet (Zbot) con un malware in
grado di sottrarre dati riservati (Zeus)

* Prima rilevazione nel 2007

— sviluppata inzialmente in un paese di lingua russa

— evoluzioni successive e continue ne hanno
aumentato il potenziale offensivo

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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e Acquisizioni di informazioni di sistema:
— Nome e versione della bot

— Versione e lingua del sistema operativo del
computer infettato

— Ora locale impostata sul computer infettato
— Paese in cui si trova il computer infettato

— Indirizzo IP del computer infettato

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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e Furto di credenziali memorizzate su hard disk
mediante tecniche di disk scanning

— Password di account di posta elettronica POP 3 o
IMAP

— Password per servizi FTP

— Credenziali e password salvata da Internet
Explorer (dalla prossima versione anche da
Firefox)

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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Funzionalita di Zeus

TR

Furto di credenziali bancarie

— Intercettazione di qualunque dato inviato ai siti
web elencati in un file di configurazione o
filtraggio di parole specifiche (username,
password, ecc.)

— Dirottamento delle connessioni

— TANGrabber: aquisizione dei Transaction
Authentication Number) utilizzati per le
transazioni bancarie

— Web page injection

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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* Funzioni di controllo del computer infettato:

— Spegnimento/riavvio del computer
— Cancellazione dei file di sistema

— Accesso remoto al computer ed esecuzione di
comandi dallo stesso

— Aggiornamento del file di configurazione
— E molte altre

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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D Zeus: veicoli di infezione

i

* Molteplici, principalmente drive-by downloads
ottenuti mediante finti messaggi email

From: FOIC
Date: [Header Dt sz femoved)
Tos [Header Detals Removed)
Subject: FOIC alert: check your Bank Depostt Insurance Coverage

You have received this message because you are a holder of a FDIC-insured bank

|
! account

‘ Recently FDIC has officially named the bank you have openéd your account with as a
|

I

failed bank, thus, taking control of its assets

You need to visit the official FDIC website and perform the following steps to check
| your Deposit Insurance Coverage

e Yisit FDIC website;
hitp ffwew fdiC govibankinsuredifailed/personalfile/holder php?

s Cid=3697 3428927474 11130595691046927301254 12652
« Download and open your personal FDIC Insurance File to check your Deposit
Insurance Coverage

Fm Federal Deposit Insurance Corporation

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 30



Dati di ottobre 2009 — tratti da N. Falliere ed E. Chien, “Zeus: King of the Bots”

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010




B Zeus: prezzi di mercato

e Zeus viene venduto dal suo autore (sconosciuto)
ed ha dei meccanismi di protezione dalla copia

 Prezzi attualmente rilevati:

— Zous Kit: $3K - 34K

— Backconnect $1500

— Firefox form grabber $2000

— Jabber (IM) chat plugin $500
—VNC (Virtual Network Computing) private module $10K
—Windows 7/ Vista Support $2000
*Mote: Unauthorized Zeus variant copies sold in the underground would go for ~$800

Dati tratti dal bollettino “RSA Online Fraud Report” del mese di Agosto 2010

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 32
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B Zeus: solo computer?

TR

e Zitmo — Zeus in the mobile:

— telefoni smartphone Blackberry o che utilizzano il
sistema operativo Symbian

— Rilevata nel Settembre 2010

— Infezione mediante scaricamento di software in
seguito alla ricezione di un SMS

— informazioni su numero telefonico e marca/modello
del telefono carpite mediante Zeus

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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Zeus: solo computer?

e Uso di one-time password via SMS per evitare
attacchi tipo man-in-the-browser

In. .
Login to Internet Banking

< For securiy reasons, your boken will be ibcked If Bere are 3 consecuiive unsuccess ful logn attempts.
One-Time Password

Fisase pnber wour B-0igi Qine-Tene Passwond (OTF)

me s

Presy the black bofion on your sscurty fobsn
to display the B-gsgt OTP on the LCD scresn i E | ' |

| Clear | | Confirm |

Acce

RichigstiHaRA%8BRe one-time >

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 34



Inoltro del codice one-time
all'insaputa della vittima

Accesso mediante user name e password

RichigstiHaRA%8BRe one-time

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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* Mariposa: particolarmente efficace
— Ha infettato circa 12,000,000 di computer
— Autore arrestato in Slovenia all’inizio del 2010

e SpyEye: prevede anche un “Zeus killer” per
soppiantare Zeus all’interno del computer che
infetta

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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* Bugat: simile a Zeus, diffuso mediante Zbot
* Carberp

* fFeodo: l'ultimo arrivato (in ordine di tempo)
— Individuato a meta Ottobre 2010
— Maggiori capacita rispetto a Zeus

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 37
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B Diffusione del fenomeno

TR

e Alcune statistiche sulla diffusione:

— Zeus: si stimano 3.600.000 computer infettati solo
negli USA

— Mariposa: stimati 12.000.000 di computer infettati

* Pud un solo individuo/gruppo gestire un flusso
cosi alto di informazioni?

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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8 Diffusione del fenomeno =
* |nrealta, I'uso di tecnologie botnet non é
limitato ai soli esperti di informatica
— Vendita di veri e propri kit che automatizzano |la
customizzazione del malware e la sua veicolazione
— Sistemi sempilificati di controllo e comando dei bot
e Potenziale di diffusione estremamente elevato
nella comunita criminale
Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 39
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B Rilevamento di botnet

TR

* || malware pud essere individuato mediante
antivirus

e Gli antivirus riconoscono un programma
malware solo dopo che lo stesso é stato
rilasciato

— nel frattempo, i computer possono essere infettati

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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B Rilevamento di botnet

TR

e Un software bot puo essere individuato
cercando le sue comunicazioni al C&C
— Spesso sono usate comunicazioni cifrate o

offuscate: facili da individuare

* Le botnet di ultima generazione utilizzano
canali di comunicazione standard, quali post
su Twitter o su Facebook

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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B Smantellamento di botnet
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* Individuazione e neutralizzazione del centro C&C

* Le botnet di ultima generazione utilizzano
tecniche sofisticate per rendere difficoltosa
I'individuazione dei server C&C

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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B smantellamento di botnet

ALITA WY

* |Inoltre, sono utilizzate tecniche di ridondanza
in cui i server C&C formano una rete

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 43
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e Gli strumenti tecnici per la sottrazione di dati
riservati sono molto sofisticati

 Gli strumenti tecnici di contrasto sono

relativamente efficaci dopo che il malware é
stato esaminato

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010 44
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* Per un contrasto efficace € fondamentale |la
collaborazione dell’'utente, il quale deve
essere “educato” ad un uso consapevole dei
servizi di rete, che costituiscono il veicolo
attraverso cui il malware si propaga

Gli usi illeciti delle forme di pagamento elettronico - Torino, 5/11/2010
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