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“USO DEGLI STRUMENTI DI
PAGAMENTO ELETTRONICO”




LA POLIZIA POSTALE
E DELLE COMUNICAZIONI

La Polizia Postale e delle Comunicazioni si occupa della
prevenzione e repressione di tutti i reati commessi per il
tramite della rete nonché della tutela delle infrastrutture

critiche nazionali




LE FRODI RELATIVE ALLE CARTE DI
PAGAMENTO

e FRODE IN AMBIENTE ™ CARD NO PRESENT"”

Questo tipo di crimine consiste nel furto di dettagli relativi
alla carta quali il nhome del titolare, il numero, la data di
scadenza ecc.

e FRODE IN AMBIENTE “"CARD PRESENT"”
Presuppone il possesso materiale del supporto




FRODE IN AMBIENTE
“CARD NO PRESENT”

- TIPOLOGIE -

e HACKING

Forzatura ed intrusione
sistemi informatici

nei




FRODE IN AMBIENTE
“CARD no PRESENT”

- TIPOLOGIE -

PHISHING

Invio massivo di email provenienti apparentemente
da Enti quali Poste ovvero da Istituti bancari con cui
vengono carpiti codici di carte di credito o di c/c
prospettando allettanti guadagni ovvero dietro |l
paventato rischio di chiusura del conto

segue esempio —»




& Poste.it chiede il vostro contribute ! - Mozilla Thunderbird
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+ Oggetto: Poste. bk chiede d wostro contriboko | Da: Poste, it LTOS 2007 19,48

1 OGGETTO ACCATTIVANTE!!

Fosta.it chiede il wostno contributo:

Per | possessori di carta PostePay o di un conto BancoPosta, a saquito di verifiche nei nostr database clianti,
i & reso necessario per I'utiizzo online la conferma dei suoi dati. Le chiediamo percid di confermarci | dati in
nostro possesso entro 7 giorni dalla presente, accedendo al seguente form protetto:

_—

L BancoPostaonling
B Acced ai servizi onling di Foste. it e verifichi il suo account » - 2 LINK FALSO!!

L'assistenza Clienti, dopo aver ncevuto la documentazione g avene verificato la completezza e la veridicita,
provvedsara Immediatamente ad archyara il suo ” 8 urente verificato ",

Per chi non fosse ancora cliente di Poste.it ...

Da oggi |2 possibilita di usufruire dei servizi onlne di Poste.it anche ai titolari di carte di creditodebito di altn
QEsTor, potandd Cosi TeneErs Sempre S0TTo COnTrollo il proprio =alda, gl ultiml 40 movimentl, potendo ricaricare
carie postepay, pagare le sue bollette direttamente da casa e moltissimo altro!

Sara inoltre possibile per tutti | possessor di carte di creditodebito dei circuiti vISa Electron, Mmastercard,
amarican Exprass, ricaricara il proprio telefono cellulare * sanza alcun CosTo :'Igg‘IL-II"I[WIII =

%Cm‘n act Center

™ TELEFONO
Mumero gratuito 8B03.160 {dal lunedi al sabato dalle ore 8 alle ore 20).
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carla postepsy Sarvizi online par i titalari di carta postapay
Accedends ai servizi online puoi visualizrare le informazioni (salde, ksta movimenti, ricarica anline)
relative alla tua carta, pagare | bollettini ed effettuare le ricariche

Servizi onlime

Sicurarza

Irsasrisct | tuct datl identificativi: i
Posta.it &l segnala...
AarnrAaDAadraAanlins Mome ukenta: | Pagzvord: | m =& I
—
Comme utiizzare | servizi dela carta postepay T e Pagsnvenis bollstiin
Far utilizzare su v poste.k i sarvizi online Conla cana posiepay pudi pagare
della carta postepay [informazion,, pagamenta crliaa, in modo semplce & sicurs, §
di ballattini, ricaricha, ece.) sccarre assas Eollattini relativi & utanze. ributi &
registrati al site. Dopo esseni registrato ontranyenzion.

rigvearal, nells tesells poslals Postemail, Luile
le comuncaziond relatva alle tua carta. Dopo un
giorno lavorativo, inserendo i datl identiflicativi,
potrai usufruire dai servizi informativi ¢ Oirari @ costi del servizio
dizpositivi dells carta.

» Vigualizze guali ballettini pusi pagese con carte

pawbapay

istrazions al sits

| homea Privati | contattacl | mappa del site | personalizza visualizzazions |




BOT-NET

e Attualmente l'invio delle c.d. fake mail
avviene attraverso vere e proprie reti di
distribuzione, le c.d. bot-net che sono
reti di P.C. e server di terze ed
inconsapevoli parti, in precedenza
violati,collegati tra loro e pilotati da un
master command .

segue esempio —»




1) ACCESSO ABUSIVO (HTTP)
CREAZIONE DI WEB MIRROR

ORGANIZZAZIONE
INTERNAZIONALE

wanerd 13 Magge 2007
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Servizi onlima per | tilolari di carla postepe

relative alls tus <arte, gagese | bollettivi ed effettuare le rcariche

ACcEd endo B SEMD oNEIE Dol YEuSlaiare e nformanos (S3ldo, BSEa mouETrent, HCancs cniine]

| 1nserine | twod dati wentsfica

cariche, @cc.) odcorme essare

la comunicazioni relative alla tua carta. Dopo un
on dati i

giom, i dati
potr. fruire dei servizi informativi &
dispesitivi della carta.

| home Brivati

Ir..,m wtarta: (1 Pazzword: [Esape j=is I
Comae utilizzare | servizi della carta postepay e Pagamanto bellattinl
Dar ra su vWwe.posta.it | servizi onling Con la carta postepay Puoi pagare

+ Orari @ costi del servizio

contattaci | mappa del sito | personalizza visualizzazione |

mode semplice e sicure, §
utenze. tributi @

2) ACCESSO ABUSIVO (VARI
SMTP) INVIO MASSIVO DI
EMAIL SPAM

Da: BancoPosta [noreplyl @postespait] 57
A
Oggetto: CONGRATLILAZIONIIT!

" CONGRATULAZIONWI "
Gentile Cliente,

La nostra Banca premia il suo account con un bonus di fedelta
pari a 500,00 Euro.

Per ricevere il bonus e necesario accedere ai servizi online
entro 48 ore dalla ricezione di questa e—mail.

Il bonus le =s=arra accreditato nelle prossime 48 ore.

Imnporto bonus vinto: 499,00
| Commissioni: 1.00
|| |Importo totale: 500,00

Acced al servizi online per accreditare il bonus fedelta »
garantisce il corretto trattamento dei dati personali degli
utenti ai sen=i dell'art .13 del D. Lg= 30 giugno 2003 n.196
'Codice in materia di protezione dei dati personali.

La ringraziamo per aver scelto i nostri servizi.

Distinti Saluti

3) VISITAAL SITO, DIGITAZIONE

CREDENZIALI DIACCESSO



ATTACCO MEDIANTE VIRUS
INFORMATICO

(es. trojan horse, Zeus)

polizia

delle comunicazioni
~ —




SMISHING

e E una variazione del phishing in cui sono
usati gli sms per carpire dati di ignari
soggetti che sono indotti a chiamare
numeri telefonici ovvero a collegarsi ad
un link (ad es. per disabilitare un servizio
non richiesto) scaricando in tal modo un
virus trojan ovvero un key logger.




BOXING/TRASHING

I dati possono essere illecitamente sottratti anche
attraverso il sistema del furto della
corrispondenza ad es. di documenti bancari, quali
|"estratto conto.

Nonché dagli scontrini delle carte di credito
che,talvolta, vengono gettate via dopo un
acquisto.




FRODI IN AMBIENTE “CARD PRESENT”

SKIMMER APPOSTO SUL POS




FRODI IN AMBIENTE “CARD PRESENT”

SKIMMER SU SPORTELLO ATM




FRODI IN AMBIENTE “CARD PRESENT”

e CARTE DI CREDITO smarrite o rubate utilizzate dal
malvivente

e FURTO D’IDENTITA che avviene quando il criminale usa dati
personali ottenuti in modo fraudolento per richiedere una
nuova carta oppure accedere ad una preesistente

e LEBANESE LOOP dispositivo che trattiene la carta in modo
che il distributore non riesca piu a restituirla; sfruttando un
momento di confusione per il cliente, il truffatore
memorizza il pin digitato per svuotare il conto del
malcapitato.




UTILIZZO DEI CODICI

e \/endita di codici

e Organizzazioni criminali che spendono in
negozi compiacenti

e Simulazione apertura attivita commerciali
per utilizzo POS

e Ricariche Telefoniche / Poste Pay




LA NOSTRA RISPOSTA

Rapporti con istituti di credito e i providers e
societa di credito (VISA, American Express
ecc.ecc.)

Coordinamento uffici periferici
Cooperazione internazionale
Analisi Forense delle carte sequestrate

Campagna sensibilizzazione utenti




PREVENIRE LE FRODI

Non perdere mai di vista la Carta di credito( presso
distributori di benzina, ristoranti ecc.ecc.)

Controllare, prima di firmare una ricevuta, che
I'importo sia corretto.

Non gettare le ricevute degli acquisti
Controllare gli estratti conto

Non rivelare a nessuno il pin della carta




PREVENIRE LE FRODI

e Assicurarsi di non essere osservati durante la
digitazione del PIN

e Firmare la carta non appena la si riceve

e Bloccare immediatamente la carta in caso di
furto o smarrimento

e Acquistare su siti "sicuri” (Https, siti ufficiali,
verifiche incrociate)




ESEMPI DI CONTRAFFAZIONE

LA GRAFICA T e
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OLOGRAMMA
Esempi di contraffazione

Immagine della colomba
visibilmente contraffatta

4539 0000 0000 BEE
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T contraffatti : '?? _
Margine esterno irregolare




CONTATTI

VICE QUESTORE AGG.
D.ssa Fabiola SILVESTRI

COMPARTIMENTO POLIZIA POSTALE
E DELLE COMUNICAZIONI

“Piemonte e Valle d'Aosta”

Corso Tazzoli nr. 235 — 10135 Torino

0113014611 — fax 0113014670
Email: compartimento.polposta.to@pecps.poliziadistato.it




